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01 数字时代面临的安全挑战

03 基于零信任的SASE框架实践与思考

02 未来安全需要一个新的框架



The cloud will be our new
data center and the internet

our new network.



每年新增代码1110亿行*  ，零代漏洞1个/天**

漏洞不可避免，漏洞无处不在

一切皆可编程

*《应用程序安全性报告》Secure Decisions。
** 2015年1个/周，2021年 1个/天。



2025年预计将有416亿个IoT设备*

网络威胁目标指数级增长，单点防护难以为继

万物均要互联



网景公司（Netscape）创始人马克·安德森说：“软件正在吞噬整个世界”

美国工程院院士、C++语言发明人本贾尼·斯特劳斯特卢普说：“人类文明将运行在软件之上”

软件定义世界



 网络边界消失

网络安全边界防护时代

边界消失

公有云
SaaS

私有云
数据中心



没有集装箱就没有全球化

 云原生时代来临

云原生把云计算的优势发挥到极致



多云成为数字时代企业的首选战略

• 拥抱云的弹性

• 防止被云供应商锁定

• 保护敏感信息



Source: 2020 Cloud Security Report

适配困难

网络延迟

安全盲点

缺乏弹性

管理复杂

多云时代，传统安全日渐式微



未来安全

安全和每个人相关



M i r a i僵尸网络攻击

Mirai是一种恶意软件，它将运行Linux的
联网设备变成远程控制的机器人。然
后，这些设备被用作大规模网络攻击的
僵尸网络的一部分。它主要打击在线消
费设备，如IP摄像机和家用路由器。
2016年，威胁者利用Mirai和Bashlight发
起了多次直接拒绝服务（DDoS）攻击，
导致主要服务瘫痪。也会导致了收入损
失和品牌声誉受损。

？？？最后一步



行业分类和开源

84%



开源代码库中的漏洞情况

至少包含一个漏洞的代码库占比

每个代码库中高风险漏洞占比



01  数字时代面临的安全挑战

03 360 基于零信任的SASE框架实践

02 未来安全需要一个新的框架



应对未来安全挑战需要一个新网络安全框架

WHO 

管

WHO



如何理解SASE

Gartner SASE架构融合了网络和安全
服务到一个统一的云平台上，包括SD-
WAN，安全Web网关，CASB, SDP, 
DNS保护和云防火墙服务，以用户的
身份，应用，设备和应用为中心。

融合 身份驱动 云原生 全球化 任何边缘



构建S A S E框架的思路

• 关于网络攻击的“硬道理” ：没有人能免于网络攻击。必须加强在事件发生时的应对能力

• 转向零信任：基于风险评估的方法，识别高价值资产帮助企业迈出零信任的第一步；

• 构建全域防御策略：通过SASE安全框架保护IT和OT网络，物理世界与虚拟世界已经打通

• 保持战略性和长期性：实现零信任任重道远，提高网络安全现状的基线。



S A S E的本质是把安全从信息化中解藕
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私有云/专属云

数据中心

360云端大脑

360边缘云
（SASE）

互联网
/SaaS

任何设备
任何用户
任何地点

360基于安全大脑赋能的零信任框架：让安全像用水用电一样方便

360边缘大脑
（SASE）

360边缘大脑
（SASE）

360边缘大脑
（SASE）

360边缘大脑
（SASE）

赋能

零网络攻击面零信任访问 网络路径优化 多租户代理架构



3 6 0  零信任安全实践

威胁情报能力 安全大脑 安全浏览器

安全运营能力 安全算力（150） 安全大数据平台

密码认证体系 实战攻防能力 安全专家
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东半球最强的白帽子军团

200人的安全精英团队，超3800人的安全专家团队

对手从病毒作者到犯罪组织、APT、网军，磨炼形成东半球最强大的白帽子军团

3连续四年封神问鼎MSRC安全精英榜

14个技术研究团队

360 漏洞研究院

360 网络安全研究院

360 云安全研究院

360 安全工程研究院

360 天枢智库

10个研究机构

360 高级威胁研究院

360 工业互联网安全研究院

360 AI安全研究院

360 数据安全研究院

360 标准化部



360以安全大脑为核心算力中心的安全能力
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互联网域名信息库

90亿DNS解析记录

每天2000亿次DNS解析

每天新增100万个

最大中文漏洞库

总漏洞超过40万

每天新增可达500个

全球独有样本库

总样本280亿

每天新增900万

立体式主防库

覆盖5亿客户端

总日志数50000亿条

每天新增100亿

海量页面访问数据库

 17 亿个页面访问数据

最大的存活网址库

覆盖国内96%客户端50000亿条

每天查询300亿条

每天新增100亿

服务10亿用户，终端安全软件全覆盖，积累全球独有不可复现的大范围、长时间、多维度安全大数据

25万台服务器  6万台计算服务器   109个数据中心   总存储数量超2EB   每天新增超过1.5PB   数据维护费用每年超5亿



全球率先采用云端大数据分析技术实现安全查杀
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360安全卫士

用户数 5 亿+ 
PC 安全市场占有率

97.84%
移动安全
活跃用户
4.9 亿

360手机卫士

用户数 4.4 亿
浏览器市场占有率86.13%

360浏览器

360智能设备
10+产品线50+
个产品组
年出货量突破
1000万台

360猎网平台

侦破、带破 5000 余网
络诈骗犯罪案件
涉案金额超
 2.2 亿元

当时，云端查杀这一颠覆式技术创新，超越了传统杀毒软件的技术思路，为商业模式创新奠定基础

今天，基于云的服务模式已成全球趋势，知识与情报驱动的安全离不开云端大数据分析，云端订阅模式成主流

每年拦截病毒攻击660亿次

每天拦截1.8亿次

每年拦截诈骗网站攻击406亿次 每
天拦截1.1亿次

每年拦截骚扰电话381亿次 
每天拦截1.1亿次

每年拦截垃圾短信99亿条 
平均每天3000万次

360客户端

样本上传

服务

样本

扫描鉴定

NoSQL
样本黑白库

云查杀

引擎



360 XaaS 服务：原生安全 一切即服务



《多云安全风险图谱解读》解读



1、企业比以往任何时候更多开启多云战略来增强其数字化转型中的竞争力和应对突发算力不足对
其业务流程的影响。对多云应用场景和多云安全风险的深入研讨，对组织、政府、城市等实现数字
化转型、增强竞争力，优化生产力，保护数据安全等具有非常重要的意义。

2、CSA-GCR于2021年3月31日成立多云安全工作组，凝结行业众多领先企业的优势力量，基于实
战经验和研究积累，致力于助推多云安全技术在产业加速落地应用，为组织面临的多云场景下的安
全挑战提供应对策略。多云安全工作组的工作目标是致力于提供产业合作平台，凝聚行业共识，解
决企业上云所面临的安全问题，促进云安全生态的健康发展，助力中国企业成功实现数字化转型。



《多云安全风险图谱》：多云的典型应用场景

构建跨国跨区域系统

多云开发测试生产分离

多云异构融合

多云数据备份

多云改善用户体验

多云数据分类存储

多云主备容灾

本地负载的弹性扩展



《多云安全风险图谱》：多云时代面临的八大安全风险

多云安全人才不足

多云安全可见性缺乏

多云安全治理风险

多云安全合规风险

多云安全集成风险

多云安全配置风险

多云迁移安全风险

多云环境攻击面扩大

*CSA 《多云安全风险图谱》2021.6



1、国内首次联合多家业内企业共同书写的多云安全风险图谱白皮书，帮助各个组织在制
定和启动多云安全战略时提供有价值的指导和参考。也是行业首家专门针对多云安全风险

的研究成果。

2、该白皮书帮助企业在制定多云安全战略时考虑应用场景和制定安全风险防御策略提供
参考。
3、首次联合国内多家企业的专家协同通过，经验共享，共同推动产业进步的一次成功尝
试。本研究为启动解决复杂的多云安全问题研究课题完成了第一步非常重要的基础工作。



本白皮书由CSA大中华区多云安全工作组专家撰写，感谢以

下专家的贡献：

组长：魏小强

贡献者名单：于继万 李程 彭汝张 杨天识 朱青 谢江

贡献单位：360、华为、深信服、e签宝、启明星辰、新华三  

观安信息

研究助理：赵晨曦（以上排名不分先后）

下载二维码



《云安全现状、挑战和安全事件》
报告解读



1、企业上云已经成为实现数字化转型的必选项。本报告企业比以往任何时候更多开启多云战略来
增强其数字化转型中的竞争力和应对突发算力不足对其业务流程的影响。对多云应用场景和多云安
全风险的深入研讨，对组织、政府、城市等实现数字化转型、增强竞争力，优化生产力，保护数据
安全等具有非常重要的意义。

2、CSA-GCR于2021年3月31日成立多云安全工作组，凝结行业众多领先企业的优势力量，基于实
战经验和研究积累，致力于助推多云安全技术在产业加速落地应用，为组织面临的多云场景下的安
全挑战提供应对策略。多云安全工作组的工作目标是致力于提供产业合作平台，凝聚行业共识，解
决企业上云所面临的安全问题，促进云安全生态的健康发展，助力中国企业成功实现数字化转型。



三大关键发现

1. 一个越来越复杂的云场景会持续出现
（63%的调查对象表示在公有云上会运行他们至少41%的工作负载）

2. 对许多企业来说，云供应商所提供的安全控制手段是不够的。
（71%的调查对象表示）

3. 企业正在寻找补充其人力的自动化安全工具。
（如资产测绘，主动风险监测，跨域自动化管理等）

《云安全现状、挑战和安全事件》报告



本白皮书由CSA大中华区多云安全工作组专家撰写，感谢以

下专家的贡献：

组长：魏小强

贡献者名单：于继万、秦益飞、吴潇、李吉祥

贡献单位：360  华为  易安联  天融信  海尔

研究助理：赵晨曦（以上排名不分先后）

下载二维码



Thank You


